HITACHI ENERGY

Kybernetické partnerstvi

Hitachi Energy a priamyslovky

Spolecnost Hitachi Energy se Stredni prdmyslovou
Skolou v Trutnové spolupracuje dlouhodobé. V po-
sledni dobé cast této spoluprace vénuje aktualni
problematice digitalizovaného svéta — zvysujici se
hrozbé kybernetickych Gtokl. Moderni spolecnost
musi Celit stale rozsahlejSim a sofistikovanéjsim in-
cidentlim, které svymi vaznymi dopady presouvaji
celou problematiku do globalniho méfitka.

Zajistit bezpe¢ny a efektivni chod dileZitych insti-
tuct a podnikil vyzaduje stéle vétsi tsili. V Ceské
republice jsou dikazem tohoto tvrzeni napiiklad
znama napadeni nemocnic nebo statniho podniku
Reditelstvi silnic a dalnic, pii kterych tyto organi-
zace piisly o své data a jejich provoz byl vyrazné
omezen.

Také v energetickém sektoru doslo k nékolika
rozsdhlym vypadkim dodéavek elektrické energie
(tzv. ,black-out”) zplisobenych kybernetickym
atokem. Mezinarodni energetickd agentura (IEA)
poklada za nejvétsi hrozby svétové energetiky ex-
trémy pocasi a pravé kybernetické ttoky na své
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systémy. V oblasti primyslu dochdzi k odstaveni
vyroby, tniku informaci, ale tfeba i k zdimérnym
zménam vyrobnich parametrti nebo cilenému zhor-
$ovani kvality vyrobkd. Pravé v energetice a pri-
myslu ptisobi spole¢nost Hitachi Energy a pomaha
svym zdkaznikiim témto nastraham celit.

Kybernetickeé hrozby v Cislech

Globalni $kody zptsobené kyberkriminalitou
v roce 2021 dosahly podle odhadt 145 biliont
korun. Uvedenim do kontextu s HDP by se jed-
nalo o tfeti nejvétsi ekonomiku svéta po USA
a Cing. Predpoklada se, Ze v roce 2025 budou
8kody zptsobené kybernetickymi titoky dosaho-
vat 250 biliont korun.

Tyto skutecnosti zvysuji poptavku po pracovni sile
v oblasti kybernetické bezpecnosti. Udava se, ze
v roce 2021 bylo v tomto sektoru evidovanych té-
méf 3,5 milionu neobsazenych pracovnich mist.
Rtznorodost profesi je velice rozmanita od IT vy-
vojart, bezpec¢nostnich inzenyrti, auditord, kon-

zultantd, analytik{i aZ po penetra¢ni testery a dalsi.
Mira nezaméstnanosti téchto odborniki je nulova
a tento trend navic poroste.

Odbornikem uz na skole

SPS Trutnov se touto problematikou zabyva dlou-
hodobé a otazky kybernetické bezpecnosti tvoii ne-
dilnou soucést odbornych predmétti. Pii vyuce je
teseno napiiklad zabezpeceni komunikaci v rdmci
vlastni laboratofe vybavené sitovymi prvky (rou-
tery apod.). V oblasti opera¢nich systémti se vyuka
zaméfuje na funkce a nastaveni vzhledem ke zvy-
Seni odolnosti proti kybernetickym ttoktm. Pfimo
na Skole mohou studenti ziskat vSechny stupné
certifikace CCNA (Cisco Certified Network Asso-
ciate), jehoZ soucasti je modul kybernetické bezpec-
nosti. Diky tomu se mohou stat uz na stfedni kole
certifikovanymi odborniky v tomto zajimavém
a ,trendy” oboru.

Priklady z praxe

Hitachi Energy se zapojuje do vyuky, mimo jiné,
formou odbornych prezentaci z praxe. Cilem je
podpofit zdjem studentd o tuto problematiku
a ukézat, jak konkrétné se pifpadné problémy real-
né fesi, nebo poskytnout navod, kde najit pottebné
informace. Tyto pfednasky jednoduchou formou
shrnuji nebezpeci kybernetického prostiedi a za-
kladni kroky ke zvyseni bezpe¢nosti. Takové forma
spolupréce pomahd studentim nejen v profesnim,
ale i v osobnim Zivoté. Ti nejnadanéjsi studenti se
mohou i pfi studiu stat soucasti tymu Hitachi Ener-
gy a pfimo se tak podilet na zabezpeceni kritické
infrastruktury v Ceské republice.

Nadstandartni pristup
jako samozrejmost

Sttedni pramyslové Skola v Trutnové i v dalsich
smérech odvadi perfektni praci v pfipravé studen-
ta technickych oborti na jejich budouci profesional-
ni pasobeni. ,V ramci nasi spoluprace se nezameé-
fujeme pouze na kybernetickou bezpe¢nost. Diky
nadstandardnimu piistupu uciteld se ndm spo-
le¢né dafi profilovat nadané studenty se zdjmem
a aktivné je zapojovat do riznych projektti. Pomé-
hat zatraktivnit tuto cestu potencidlnim budoucim
studentdm bereme jako samozfejmost,” uvedl Ja-
kub Schwarz, feditel realizace trutnovské pobocky
Hitachi Energy.

Cenné partnerstvi

Spole¢nost Hitachi Energy se za tento aktivni
a mimofadny piistup rozhodla ocenit $kolu jako
partnera v rozvoji kompetenci v oblasti kyberne-
tické bezpec¢nosti. ,Diky tomuto strategickému
partnerstvi se nam dafi do naSich fad obsadit
celou ¥fadu mladych nadsencti, které jejich prace
bavi a je pro né poslanim. Tento vyjimeény pii-
stup se nésledné projevi i u nasich zakaznik,
a diky tomu zvlddame tspésné plnit jejich oceka-
véani,” dodal Jakub Schwarz.

Proc na ,priimku”?

Stfedni priimyslovou $kolu v Trutnové navstévuje
v praméru pies 600 studentd ro¢ng, coz z ni déla
nejveétsi stfedni skolu v okrese a druhou nejvétsi
odbornou $kolu v Kralovéhradeckém kraji. Stu-
denttim nabizi fadu rtznych studijnich oborti od
elektrotechniky pfes strojirenstvi a automatizaci az
po informa¢ni a komunikaéni technologie. Skola
vyuziva moderni vybaveni a téZi z rozvinuté spo-
luprace s vyznamnymi zaméstnavateli regionu.

Prace plna energie

Hitachi Energy predstavuje vyznamnou tech-
nologickou spole¢nost, kterd zaméstndva téméf
40 tisic lidi, a jeji pobocky nebo vyrobni zdvody lze
najit ve vice nez 140 zemich svéta. Na ¢eském trhu
spole¢nost nabizi produkty, systémy a komplexni
feSeni v oblasti energetiky, pramyslu a dopravy.
Nedavné spojeni s japonskym lidrem Hitachi p¥i-
neslo k tradi¢nimu portfoliu navic nové unikatni
moznosti. Tym Hitachi Energy se neustale rozsi-
fuje, a to nejen v oblasti kybernetické bezpe¢nosti.
Momentélné v tymu postrdddme pracovniky do
vyroby, specialisty testovdni, inzenyry fidicich
systémd, elektroprojektanty, projektové manaze-
ry a servisni techniky. ®
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